Paris Hilton, pecarosii prevare

~vovi viD krade identiteta, tako $to se korisnici varaju zloupotrebom

brojeva telefona, $iri se poput kijavice. O kolikoj se poSasti radi najbolje

svedodi skorasnji incident o kom su izvestavali cak i tabloidi.

Zestoka medijska svada izmedu dveju
liénosti koje su u zizi interesovanja
zvnosti, glumica Paris Hilton i Lindzi
Lohan, nedavno je podstaknuta saopste-
niem jedne male firme za prodaju na-
sumic¢nih telefonskih identifikacionih
srojeva. Ta firma je optuzila Hiltonovu da
= .upala“ u nalog glasovne poste na nei-
mienovanoj mrezi mobilne telefonije.

Hiltonova je jedan od pedesetak koris-
“ika ¢iji su nalozi povudeni zato §to su
= oupotrebili uslugu ,maskiranja“ identi-
“kacije poziva kompanije SpoofCard.com
“2 bi prodrli u naloge glasovne poste,
“rde zvanicnici pomenute firme. Mnogi
“2lozi u koje su izvr$eni upadi pripadaju

[

vnim li¢nostima, a medu njima je i
“lanova.
Lokacija SpoofCard.com nije zvani¢no
cruzila Hiltonovu da je zloupotrebila
- 2=ovnu postu svoje estradne suparnice.
" ~lutim, tracevi o slavnim li¢nostima,
+~ onako obiluju detaljima o rivalstvu
- Zve .zvezde“, dopunjeni su i novim.
= New York Post je nedavno obaves-
- =woie ditaoce da je neko ukrao lozinku
. wredaj BlackBerry Lohanove i poslao
© ~wum prijateljima ,odvratne i vrlo zle
ke za koje su svi smatrali da poticu
« _ndzi". Njen predstavnik za medije
~_ovestio je da iza te pakosti mozda
* Paris Hilton.
~ onova je bila nedostupna da bi dala
romentar, ali je njen predstavnik
~ Minc izjavio za E! Online da se na-
= upad ,jednostavno nije ni dogodio®
~ = verovatno neko drugi otvorio nalog
~+wacii SpoofCard.com predstavljajuci
oo Paris Hilton,

Mreze mobilne telefonije Cingular Wi-
reless i T-Mobile koriste samo telefonski
broj kao identifikaciju za prepoznavanje
korisnika glasovne poste, pri ¢emu ne za-
htevaju ni unosenje lozinke. To zna¢i da
su pretplatnici tih mreza bili ranjivi na
zloupotrebe usluge SpoofCard, tvrde
stru¢njaci iz kompanije Secure Science,
specijalizovane za bezbednost informa-
cionih sistema.

§to je, na primer, sistem ot-
vorenog koda Asterisk. Ne- =

Opisani skandal ilustruje kako
na telefonsku industriju utice jef-
tin softver za telefoniranje kao

davno su ,pecaro$i zlo-
upotrebili taj softver za
aktiviranje jeftinih telefon-
skih mreza koje laznim
porukama e-poste dodaju
notu autenti¢nosti. U , peca-
roskim“ napadima, kradljivci
identiteta $alju e-poruke koje
po svemu lice na dopise banaka, kompa-
nija koje izdaju kreditne kartice ili usluga
mreznog placanja poput PayPala. U poruci
najéesce pise da je nalog primaoca bio
ugrozen na neki nadin, i zato se u njoj
nalazi hiperveza do Web lokacije, po iz-
gledu skoro istovetne zvani¢noj, na kojoj
bi primalac trebalo da unese ispravne licne
podatke. U novoj $emi, kradljivci identiteta
mole potencijalne Zrtve da pozovu broj
telefona pridruzen VoIP nalogu, a on se
lako moze dobiti preko mreznih usluga
poput Skypea ili mreze prodavnica koje
prodaju VoIP proizvode kao $to je Vonage
Holdings.

S manje od deset zaposlenih, Spoof-

Card.com je mogao da koristi Asterisk i
operativni sistem Linux za poslovanje
koje bi pre samo deset godina bilo
preskupo. Ta kompanija za deset dolara
prodaje telefonske kartice sa 60 minuta
kredita koje kupcima omogucavaju ko-
ridc¢enje besplatnog telefonskog broja i
unosenje proizvoljnih identifikacionih
podataka §to se prikazuju na displeju
telefona primaoca poziva.
lako u toj kompaniji tvrde da je ko-
ris¢enije njenih usluga legalno — jer omo-
gucava, primera radi, da radnici na tere-
nu prikazu brojeve telefonskog sistema
svog preduzeca, najnoviji incident doka-
zuje da ta tehnologija $irom
otvara vrata za zloupotrebe.
Pre godinu dana, americki
kongresmen Tim Marfi je tvr-
dio da je bio Zrtva nepoznate
osobe koja je iskoristila laznu
identifikaciju i ostavila nepodo-
bne poruke, a poticale su na-
vodno iz njegove kancelarije.
Pocetkom ove godine, ame-
ricka Savezna komisija za
komunikacije je pokrenula
istragu o lokacijama za pri-
krivanje i lazno prikazivanije identifikacije
pozivaoca. Medutim, prema tvrdnjama
upucenih, upadi u glasovnu postu bi lako
mogli da budu spreceni samo ako bi sve
kompanije za mobilnu telefoniju zahte-
vale i unosenje lozinke. Re$enje problema
je, znadi, u rukama telekomunikacionih
kompanija — dovoljno je da ,zakljucaju“
svoje sisteme glasovne poste kao $to je to
uradila kompanija Verizon i na taj nacin
e ova epizoda pretniji biti okoncana, ali ne
i ¢itava serija. =

Relja Jovié je glavni i odgovorni urednik ¢a-
sopisa Mikro. Njegove uvodne reci procitaj-
te na adresi www.mikro.co.yu/arhiva/reljo.
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